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Resumen

La supresion de celdas es una técnica de proteccion de la confidencialidad
estadistica ampliamente conocida y aplicada a las publicaciones tabulares de datos
estadisticos.

El problema de encontrar la supresion de celdas Optima que, garantizando la
confidencialidad de los datos, oculta la menor cantidad de informacion es conocido
como problema de supresion de celdas (CSP: Cell Suppression Problem).

En este articulo, se describe una aplicacion que resuelve el problema CSP
asociado a la publicacion de estadisticas tabulares basado en estandares abiertos y
empleando un optimizador lineal de cddigo abierto (GLPK). Dicha aplicacion esta
puesta a disposicidn del publico a través del CTT (Centro de Transferencia de
Tecnologia de la Administracién Publical)

En el articulo se muestran resultados computacionales obtenidos por la aplicacion,
sobre datos reales de las publicaciones de estadisticas realizadas en el Servicio de
Estudios Tributarios y Estadisticas (SETE). También se incluyen los resultados de
la bateria de test conocida como libreria CSPIib.

Por otra parte, se muestra el esquema de la integracién de la aplicacion de
proteccion de la confidencialidad estadistica con el sistema de difusion de datos
empleado por la Agencia Tributaria. Dicho sistema se basa en una arquitectura
OLAP (OnLine Analytical Processing).

JCsp: http://administracionelectronica.gob.es/es/ctt/jcsp
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Finalmente, se plantean futuras mejoras en la aplicacion; tanto en el algoritmo de
calculo, optimizadores lineales asi como en la integracién con el sistema de
difusion estadistica de la AEAT.

Palabras clave: control de la confidencialidad estadistica, confidencialidad
estadistica, proteccién de datos tabulares, supresion de celdas, OLAP en la
difusién de datos estadisticos, método Branch-and-Cut, programacion entera.

Clasificacion AMS: 62P99, 65K05

Development of an open source application for statistical disclosure
control on the Spanish Tax Agency

Abstract

The cell suppression is a well known statistical disclosure control technique for
tabular data protection.

The cell suppression problem (CSP) is a problem consisting on find the optimal
suppression that minimizes the lost of information guaranteeing data
confidentiality.

This paper describes an application that solves the CSP problem related to a given
statistical tabular data publication. It is based on open source standards and uses
an open linear optimizer called GLPK. This application has been shared on
Spanish CTT?.

The current paper shows the application computational results for the information
published by SETE (Spanish Tax Agency, statistical information dissemination
department). It also contains results running the known CSPL.ib test library.

Spanish Tax Agency statistical information diffusion system is based on the
OLAP (OnLine Analytical Processing) paradigm. The Statistical disclosure
control system, using the cell suppression technique, has been integrated with the
diffusion system.

Finally, some improvements about statistical disclosure calculation algorithms,
linear optimizer and OLAP system integration are proposed.

Key Words: Statistical disclosure control, confidentiality control, tabular data
protection, cell suppression, OLAP, branch-and-cut method, statistical data
dissemination, linear programming.
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1. Introduccion

1.1 Informacioén estadistica y confidencialidad estadistica

La informacion estadistica cumple una funcion esencial para el conocimiento de la
realidad econémica y social. Por esta razén, entre las competencias de la Agencia
Estatal de Administracion Tributaria se encuentra la tarea de difusion de la informacion
estadistica de origen tributario.

La Agencia Tributaria debe velar porque la informacion estadistica sea suministrada de
forma adecuada, segun criterios de méaxima accesibilidad, calidad y plena transparencia.
Por otra parte, la Agencia Tributaria, en su labor recaudatoria, recopila informacion
confidencial sobre empresas e individuos sobre la que debe garantizar su
confidencialidad.

Hay que alcanzar un compromiso entre la creciente demanda de informacién econémica
y social, por medio de una amplia y precisa informacion estadistica, y la obligacion
legal y ética de la Agencia Tributaria de proteger la privacidad de los individuos y las
empresas que son la fuente de dichos datos estadisticos.

No se trata, por tanto, de un problema de confidencialidad exclusivamente, sino de
maximizar la informacion proporcionada manteniendo las restricciones que impone la
proteccion de los datos estadisticos confidenciales.

El conjunto de métodos que intentan dar solucién a este problema se denominan técnicas
de control de la confidencialidad estadistica (Statistical Disclosure Control, SDC).

1.2 Ambito legal de la confidencialidad estadistica

El control de la confidencialidad estadistica en la difusién de datos estadisticos esta
regulado, a nivel estatal, por medio de la Ley de la Funcién Estadistica Publica [1]. En
el ambito europeo es el Reglamento 233/2009 del Parlamento Europeo [13] el que
establece la normativa relativa a la funcidn estadistica.

La Ley de la Funcion Estadistica Pablica, Ley 12/1989, en su capitulo 111, contiene la
normativa relativa al tratamiento de la confidencialidad de los datos personales que
obtengan los servicios estadisticos, tanto directamente de los informantes como a través
de otras fuentes administrativas.

Por otra parte, el Reglamento (CE) 233/2009 del Parlamento Europeo, en su capitulo V,
articulo 20, trata la proteccién de datos confidenciales. Segin el Reglamento se
considera “dato confidencial” aquel que permite identificar, directa o indirectamente, a
las unidades estadisticas y divulgar, por tanto, informacion sobre particulares.

Segun dicho Reglamento, la confidencialidad de los datos debe satisfacer los mismos
principios en todos los Estados miembros. Establece las normas y medidas que se
aplicaran para garantizar que los datos confidenciales se utilicen exclusivamente con
fines estadisticos, y para evitar su revelacion ilegal.

ESTADISTICA ESPANOLA pffPl Vol. 54. Nam. 179/2012



332 Diego Porras Escalada et 4dlii « Desarrollo de una aplicacion de cédigo...

ESTADISTICA ESPANOLA I'EDI Vol. 54. Nam. 179/ 2012

1.3 Técnicas de control de la confidencialidad estadistica

El problema del control de la confidencialidad estadistica consiste en la no divulgacion
de datos confidenciales directos asi como de datos que permitan la inferencia de datos
confidenciales.

El principal objetivo de dichas técnicas consiste en aportar la maxima proteccion de los
datos confidenciales con la menor pérdida de informacion.

En la actualidad existe una gran variedad de técnicas de control de la confidencialidad
estadistica’:

- Métodos de Restriccion: Este tipo de métodos consiste en la limitacion de la
informacion publicada. Podemos subdividirlos a su vez en:

« Meétodos de recodificacion: agrupacién de valores de variables de clasificacion
para ocultar los datos confidenciales de determinados colectivos minoritarios.
Incluyendo la eliminacién de algunos valores de la variable o variables elegidas.

o Supresion de celdas (CSP): se suprimen tanto las celdas que contienen in
formacion confidencial, llamadas supresiones primarias, asi como aquellas que
puedan servir para inferir las primeras, supresiones secundarias.

« Publicaciéon de intervalos: en lugar de publicar datos individuales, se muestran
los margenes del intervalo seguro en el que se encuentra el verdadero valor.

- Meétodos de perturbacion: Los métodos de control de la confidencialidad
estadistica basados en la perturbacion de datos se emplean la alteracion de los datos
originales proporcionando unos nuevos datos sintéticos protegidos. Dentro de este
conjunto de métodos se pueden citar los siguientes:

« Redondeo aleatorio (CRP): se trata de redondear de forma aleatoria los valores
de los datos confidenciales para mantener su confidencialidad.

e Ruido (CTA): emplea la introduccion de pequefias variaciones en los valores o
en las variables de clasificacion de modo que desaparezcan o queden ocultas las
celdas deseadas.

« Sustitucion: intercambio de valores dentro de una variable de clasificacion para
su tratamiento estadistico sin posibilitar su identificacion.

« Microagregacion: consiste en sustituir los valores confidenciales por la media de
los valores dentro del grupo al que pertenecen.

1.4 Metodologia elegida

En el contexto de la difusion de datos estadisticos de la Agencia Tributaria, la metodologia
elegida ha sido la supresion de celdas. Se realiza una recodificacion previa de algunas de las
variables de clasificacion para reducir la cantidad global de datos confidenciales.

®  Para una exposicion detallada y ejemplos de los principales métodos de control de la confidencialidad

estadistica ver Willenborg y De Wall (1996) [2].
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Se ha primado la fidelidad de los datos en la difusion de datos tributarios destinados al
publico general, sin fines cientificos. La principal razon para emplear la metodologia de
supresion de celdas es que garantiza la fidelidad de los datos publicados. A pesar de que
los métodos perturbativos ofrecen mayor informacion (por ejemplo, el valor aproximado o
el intervalo en el que se encuentra el dato) la fidelidad de los datos no esta garantizada.

Para su uso en estudios econdmicos y estadisticos, tal y como contempla el Reglamento
223/2009 del Parlamento Europeo y del Consejo sobre la funcion estadistica, tanto
Eurostat como los Institutos Nacionales de Estadistica podran conceder el acceso a
datos confidenciales a investigadores que lleven a cabo andlisis estadisticos con fines
cientificos. En cuyo caso no es necesario el control de la confidencialidad estadistica.

1.5 Modelo entero del problema de supresion de celdas

Cuando se realiza una publicacién de datos estadisticos se eligen unos parametros de
seguridad a partir de los cuales se determina qué celdas’ deben ser ocultadas por
contener informacién confidencial. Estas celdas se denominan supresiones primarias.

En ocasiones, dichos parametros de configuracion son tan simples como el minimo
nimero de declarantes agrupados de los que puede mostrarse una cierta informacion
sensible. En otros casos, los requisitos de confidencialidad pueden ser mas complejos
(regla de dominancia, intervalo de confianza...).

Los niveles de proteccién se establecen definiendo, para cada celda: los valores minimo
(Ipl), maximo (upl) y el tamafio del intervalo (spl) en el que puede hallarse el valor de
una celda que se quiere proteger. Los requisitos de confidencialidad de un dato se
definen generalmente como el valor maximo, minimo y el tamafio del intervalo
deducibles por un lector de la publicacion a partir de la relaciones tabulares publicadas
(marginales, subtotales, etc.).

En el caso de que la informacion mostrada contenga marginales, subtotales, tablas
enlazadas u otras operaciones sobre celdas publicadas, surge el problema de que algunas
de las celdas, suprimidas en la publicacion, puedan ser deducidas. En determinadas
situaciones pueden invertirse algunas de las formulas para obtener el valor exacto o
aproximado de celdas que han sido ocultadas.

Por este motivo, se deben establecer nuevas supresiones (secundarias) cuyo objetivo es
que las supresiones primarias no puedan ser deducidas. El problema de obtener una
coleccion de supresiones secundarias que garanticen la confidencialidad y que
minimicen la pérdida de informacion es conocido como problema CSP.

Una persona ajena a la organizacion y cuyos datos no forman parte de la estadistica
(atacante® externo) puede intentar, no sélo deducir el valor exacto de los datos
suprimidos, sino también, en qué intervalo puede encontrarse. Por lo tanto, la

4 En adelante, llamaremos celda a cualquier elemento individual que aparezca en la publicacion estadistica.

® Se entiende por atacante un sujeto que tiene en su poder los datos publicados y empleando métodos
matematicos (por ejemplo, optimizacién lineal) intenta desvelar valores que han sido suprimidos en la
publicacién por razones de confidencialidad.
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publicacion estadistica requiere una proteccion extra que también debe incluirse entre
los requisitos de confidencialidad.

La pérdida de informacion se establece numéricamente para cada celda de la
publicacion. En el caso de la publicacion estadistica de la AEAT, se establece que el
coste de la supresion de una celda es igual al dato que representa aunque esto no tiene
porqué ser necesariamente asi.

A partir de todas estas premisas se establece un modelo de optimizacién lineal entera
cuya resolucién permite obtener el conjunto dptimo (en el sentido de pérdida de
informacion antes indicado) de celdas a suprimir para garantizar la confidencialidad de
la solucién. En el Apéndice 1. Modelo entero del problema de supresion de celdas
puede verse un desarrollo mas extenso de este modelo entero.

1.6 Motivacion del proyecto

El volumen del problema de la proteccion de la confidencialidad de datos tabulares se
hace muy grande cuando aumenta el nimero de variables de clasificacion. Resolver este
problema empleando métodos manuales resulta imposible en la practica.

Entre las alternativas existentes para el calculo automatizado de las supresiones
secundarias se encuentra el método del hipercubo de Sarah Giessing, ver [6]. Este
método implica una gran pérdida de informacién ya que, aunque la confidencialidad
esta asegurada, el resultado no es optimo.

En el momento en el que se planted este proyecto, el principal software existente para la
resolucion del problema de la supresién de celdas era Tau Argus. Dicho aplicativo
requiere del uso de un optimizador lineal comercial (XPress y CPlex). Ambos con un
precio de licencia por usuario bastante elevado.

Por otra parte, al no disponer del codigo fuente de la aplicacion, era imposible realizar
la adaptacion al sistema de difusién de la AEAT.

Finalmente, forma parte de la politica de desarrollo del servicio la participacién en
proyectos de codigo abierto, porque garantizan la naturaleza colaborativa del desarrollo,
promueven la evolucion de las aplicaciones y son objetivo marcado por las decisiones
europeas en materia de desarrollo de software en la Administracién Pdblica y por la
normativa espafiola correspondiente®.

2. Aplicacion JCSP

En este apartado se describen algunos de los aspectos técnicos de la implementacion de
la aplicacion informatica de control de la confidencialidad estadistica (JCSP). Por una
parte, se describe algunas cuestiones practicas del desarrollo informatico y, por otra, se

®  Decision 87/95/CEE, Decision 2004/387/CE (IDABC Interoperable Delivery of European e Government
to public Administrations, Business and Citizens),

Decision 922/2009/CE (ISA, Interoperability Solutions for Administrations).

Esquemas Nacionales de Seguridad e Interoperabilidad (RD 3/2010 y RD 4/2010)
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incluyen los principales resultados computacionales del uso de la herramienta en el
contexto de la difusion estadistica de la AEAT.

2.1 Implementacién en GLPK

El nucleo del sistema de supresion de celdas ha sido programado en lenguaje Java. Se
eligio este lenguaje por razones de compatibilidad en la integracion con las aplicaciones
del sistema de difusion de estadisticas de la AEAT, que se encuentra programado en el
mismo lenguaje. El uso de Java no ha significado una pérdida de rendimiento
considerable ya que la mayoria de los célculos de optimizacion lineal recaen sobre el
motor de optimizacion lineal enteramente programado en lenguaje C. En el siguiente
apartado se describen, en detalle, las particularidades del sistema de célculo de las
supresiones Optimas que garantizan la confidencialidad de los datos publicados.

En primer lugar, se estudié el uso de diversos optimizadores lineales. La principal
condicion establecida era que el sistema no obligara a emplear optimizadores lineales
comerciales. Esta es una diferencia importante respecto al software existente hasta este
momento, como TauArgus [6] que requiere un optimizador lineal de pago como XPress
0 CPlex para la resolucién de problemas CSP.

El optimizador lineal seleccionado para la presente implementacion ha sido GLPK 4.43,
ver [12]. Entre las razones para su eleccion se encuentran las siguientes:

- Se trata de un optimizador lineal abierto con interfaces de programacion (APIs) en
distintos lenguajes, C, C++, Java, etc.

- Soporta distintos sistemas operativos, principalmente aquellos basados en Unix
(Linux, Solarix, OSX), Windows 32 y 64 bits.

- Dispone de una API especifica para la resolucién de problemas empleando el método
de branch-and-cut que ha facilitado en gran medida el desarrollo del programa.

- Su rendimiento medio en la resolucion de los problemas de confidencialidad
planteados ha sido aceptable, como se puede observar en el apartado de resultados
computacionales.

2.2 Resultados computacionales

Se han realizado dos estudios del comportamiento de la aplicacion. Por una parte, se han
empleado las tablas de prueba publicas de la conocida libreria "CSPIlib", ver [15]. Por
otra parte, se ha trabajado con el caso practico de la publicacion estadistica relativa al
Impuesto de la Renta de la Personas Fisicas del afio 2008, ver [17].

Los test han sido realizados en un ordenador con procesador Intel core i5 3.2GHz,
sistema operativo Windows Vista x32 y 1.5Gb de memoria RAM destinados a la
resolucidn del problema.

ESTADISTICA ESPANOLA pffPl Vol. 54. Nam. 179/2012
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2.2.1 Resultados CSPlib

Problema TauArgus JCSP Problema TauArgus JCSP

1000 504,93 322317 mops70 0,17 0,27
100x100 6,04 435,81 mops80 0,05 0,12
100x100conZ 571 442,72 osorio 5,05 4,24
100x2 0,38 0,44 prueba 0,05 0,14
100x20 0,77 4,90 sdc40x30 2,19 2,65
100x3 011 0,78 tabla 0,06 0,2
10x10 0,00 0,15 tabla0 0,06 0,14
182x60 11,04 4371,11 tabla3 0,00 0,16
20x20 0,28 0,16 table7 51,74 509,99
2x10x10 1,15 12,17 table8 2,36 4,81
2x2 0,06 0,16 vb0o1l 0,11 0,9
2x2x2 0,05 0,31 vb02 0,00 0,19
2X2x2x2 0,11 0,15 vb03 0,11 0,21
3x3 0,06 0,16 vb04 1,10 0,51
3x3x3 0,22 0,31 vb05 1,10 0,29
3x3x3rbl 0,22 0,31 vb06 0,00 0,32
3x3x3rbv 0,22 0,32 vb07 0,11 0,19
3x3x3x3 11,54 9,12 vb09 0,22 0,88
3x4x5 4,34 1,16 vb10 0,00 0,14
3x4x5rbv 1,32 1,77 vbll 0,00 0,13
3x4x5sinZ 7,64 3,20 vb12 0,00 0,2
50x40 1,54 7,85 vb13 0,00 0,17
50x40conZ 1,26 7,29 vb14 0,05 0,43
5x5x5 4,67 2,16 vb15 0,06 0,25
60x40 1,65 13,64 vb16 1,05 0,28
9x9x9 3.629,26 117861,12 vb17 0,00 0,18
chs 11,42 4218,06 vb18 0,05 0,2
coX 0,00 0,81 vb19 0,05 0,49
dale 81,23 34947,12 vb20 0,06 0,14
demol 0,00 0,22 vb21 0,00 0,15
demo2 0,06 04 vb22 0,00 0,14
demo3 0,22 0,38 vb23 0,06 0,15
demo4 0,06 0,24 vb24 0,11 0,25
demo5 0,06 0,18 vb25 0,00 0,16
demo6 0,06 0,15 vb26 0,00 0,2
demo? 0,22 0,15 vb27 0,00 0,14
demo8 0,17 0,16 vb28 0,16 0,33
demo9 0,00 0,17 vb29 0,06 0,24
demol0 0,05 0,18 vb30 0,00 0,15
ejemplo 35,92 342,24 vb31 0,06 0,37
ejemplo2 0,54 0,76 vb32 0,00 0,38
freql 0,00 0,65 vb33 0,00 0,19
freq2 1,04 0,13 vb34 0,05 0,22
lisboa 0,05 0,14 vb35 0,05 0,14

mops2c 0,05 0,18
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La tabla anterior muestra los tiempos de ejecucién comparando entre el nuevo
desarrollo JCSP y los referidos en [15]. Estos Gltimos fueron obtenidos con un equipo
de prestaciones muy inferiores (Pentium 111 866MHz) pero con un optimizador lineal de
muy alta calidad CPlex 7.0. Los tiempos vienen indicados en segundos y se refieren al
tiempo empleado por el programa para conseguir la solucion dptima del problema CSP
sin incluir el tiempo de célculo de los heuristicos iniciales.

A pesar de la enorme diferencia entre los equipos sobre los que se han realizado los test
es mas determinante la eleccién del optimizador lineal. Para ver hasta qué punto el
optimizador lineal puede influir en el tiempo de resolucion, se puede consultar una
comparativa entre los optimizadores empleados en la resolucién de problemas lineales
generales en [16].

2.2.2 Resultados datos AEAT

En este apartado se muestran los resultados obtenidos para la publicacion estadistica
relativa al Impuesto de la Renta de la Personas Fisicas del afio 2008. La dimensidn de los
184 problemas tratados tiene un rango aproximado de 700 celdas por 300 ecuaciones.

En el siguiente grafico se muestra como el 90% de los problemas se resolvieron en
menos de un minuto.

Figura 1
Distribucion de tiempos de resolucion
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En la Figura 2 se puede ver el tiempo de resolucion frente al porcentaje de primarios,
que contenia el problema, respecto al volumen del mismo (producto del ndmero de
celdas por el nimero de ecuaciones). Se puede concluir que el tiempo de resolucion de
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los problemas no es directamente proporcional al ndmero de celdas primarias ni al
numero de ecuaciones que lo componen.

Figura 2
Tiempo de resolucién frente al porcentaje de primarios del problema
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Figura 3
Variacion heuristico con solucion 6ptima
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En la Figura 3 se puede observar como en el 22% de los casos estudiados el valor de la
solucion heuristica coincide con la solucién éptima. Para el 90% de los casos de estudio
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el margen de error, de la solucidn heuristica respecto a la solucion 6ptima, se encuentra
por debajo del 5%. Para todos los casos el margen de error no supera el 12%.

Después de estos resultados practicos, podemos concluir que las soluciones heuristicas
tienen un grado de confianza alto y el tiempo en encontrarlo es muy rapido en
comparacion con el calculo de la solucién dptima.

Figura 4
Variacion cota inferior y solucion éptima

100 I
90

/
) 4
60 /
50
40 /
30 rl
20 /

10

Percentil

0,0 10,0 20,0 30,0 40,0 50,0

% variacion

La cota inferior corresponde al valor de la solucién al problema relajado (LP, problema
sobre los nimeros reales). La solucion real es Optima y cumple con todas las
restricciones impuestas al problema. Ademas, esta solucion siempre es menor o igual
que la solucién 6ptima al problema de programacion entera (MIP, problema sobre los
nlmeros enteros).

Como se explica en el apartado relativo al Algoritmo empleado en la resolucion del
Apéndice 1, el método de ramificacion comienza en este punto. Una vez hallada la
solucién real, comienza el método de branch-and-cut para la busqueda de solucién
Optima sobre los nimeros enteros.

En la Figura 4 se observa que para el 12% de los casos de estudio, la cota inferior
coincide con el valor 6ptimo calculado. Esto quiere decir que, para estos casos, la
solucidn real 6ptima era también la solucién entera Optima y; por tanto, no ha sido
necesaria ramificacion alguna.

ESTADISTICA ESPANOLA pffPl Vol. 54. Nam. 179/2012
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3. Integracion con el sistema de difusion de estadisticas

El objetivo de transparencia en la difusién de datos estadisticos afecta, no solamente a la
cantidad de informacion estadistica publicada, sino sobre todo, a la calidad de la misma.
Para que esta informacién resulte (til, tanto para el ciudadano como para los distintos
grupos de estudio, debe ser publicada en soportes accesibles, basados en estandares
abiertos y con técnicas modernas que permitan su estudio y analisis.

3.1 Modelo OLAP de la difusién de estadisticas en la AEAT

El modelo empleado en la difusién de estadisticas de la AEAT se basa en la
conceptualizacion de los datos realizada a través del modelo de datos OLAP (Online
Analytical Processing). Bajo este paradigma, los datos individuales o microdatos de
cada impuesto (que son el componente principal del DataWarehouse de la AEAT) son
depurados y agregados en agrupaciones Utiles (también llamados Datamarts) para su
estudio o publicacién.

Figura. 1

Modelo OLAP de difusion de estadisticas
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Importe

En el modelo OLAP, los datos se representan mediante hipercubos multidimensionales
donde, las dimensiones estan definidas por las variables de clasificacion, y las celdas
contienen los valores de las variables de explotacién o medidas.

Cada celda de una tabla, en una publicacién estadistica, corresponde a una celda del
hipercubo. Esta celda se puede identificar de forma Unica, usando para ello el valor que
tiene en cada una de sus dimensiones (variables de clasificacion) y la medida que
representa (variable de explotacion).
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3.2 Arquitectura del sistema OLAP

En cuanto a la realizacién informética, el sistema de difusion web consiste en una
aplicacion desarrollada a medida, JRubikWeb. Esta aplicacion estd basada en
componentes JPivot [8] y utiliza un motor ROLAP de cédigo abierto (Pentaho
Mondrian [9]).

Figura. 2
Arquitectura del sistema OLAP sin tratamiento de la confidencialidad

:
JRubikWeb

JPivot

Mondrian E’

La publicacion estadistica de la AEAT se organiza siguiendo una estructura arborea
compuesta de hojas y carpetas. Cada hoja muestra una o varias consultas. Cada una de
las consultas son visualizadas por distintos componentes; tablas, graficos, mapas, etc.
Dichas consultas estan definidas en el lenguaje multidimensional MDX, ver [10].

3.2.1 Flujo de ejecucion para la solicitud de datos

JRubikWeb

JPivot

e En JRubikWeb se define una consulta en un fichero que contiene una consulta
MDX dentro de la etiqueta de JPivot <jp:MondrianQuery>.

e JPivot envia la consulta a Mondrian y obtiene los datos para construir la tabla.

e Mondrian traduce la consulta MDX en una consulta sql y solicita los datos a la base
de datos MySq|l.
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3.2.2 Flujo de ejecucién para mostrar los datos solicitados

JRubikWeh

JPivot

Mondrian

e Mondrian, con la respuesta de la base de datos, construye un objeto OLAP que envia
a JPivot.

e JPivot con los datos recibidos construye un fichero XML, que contiene los datos
para rellenar la tabla o gréfico solicitado, y lo envia a JRubikWeb.

¢ JRubikWeb, haciendo uso de XSLT, CSS y JavaScript , construye la pdgina HTML
gue muestra el resultado de una consulta; es decir, la tabla, grafico, mapa, etc. que
vemos en el navegador.

3.3 Confidencialidad en la publicacién estadistica

Como parte del proceso de publicacidn de una estadistica, se realiza un primer estudio
de los problemas de confidencialidad que conlleva la publicacién de las variables de
clasificacion seleccionadas, y de los tramos empleados en las mismas. En ocasiones es
necesario reagrupar o cambiar algunos intervalos.

Posteriormente, se definen las consultas de datos que daran soporte a las tablas, gréaficos
y mapas que compondran la publicacion estadistica. Se realiza un segundo estudio de la
confidencialidad estadistica, teniendo en cuenta, en esta ocasion, el conjunto completo
de las consultas que compondran la publicacion. De ello se puede derivar la no
publicacion de determinadas tablas o la modificacion de algunas consultas que muestran
mayoritariamente datos confidenciales.

3.4 Integracion del procedimiento CSP en la publicacion estadistica

El proceso de proteccion de la confidencialidad de una estadistica esta constituido por
las siguientes tareas:

Paso 1: Generacion CSP.
- Guardar celdas.
» Determinar qué celdas forman parte de una publicacién y cémo identificarlas.

- Una celda que aparece en la publicacion viene determinada por los miembros
que representan su valor en cada dimensién (variables de clasificacion) y el
valor de la medida que se muestra en esa celda (variable de explotacién).
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- Se almacena en una base de datos la informacion de las celdas.

Considerar aquellas celdas que emplean férmulas basadas en el valor de otras celdas
(celdas derivadas: totales, subtotales, ...).

Establecer los umbrales de proteccién de cada celda y los parametros generales de la
publicacion (por ejemplo, el nimero minimo de individuos que permitird considerar
la celda como confidencial).

Generar los ficheros con la informacion de las celdas y sus relaciones para el calculo
de las supresiones secundarias 6ptimas.

Paso 2: Resolucién del problema CSP.

Calcular las supresiones secundarias para cada una de las medidas sensibles. El
resultado de este célculo es el conjunto de celdas que se deben ocultar en la
publicacion.

Paso 3: Incorporar las supresiones a la publicacién.

Almacenar en una tabla de la base de datos los resultados obtenidos. El sistema de
difusion de estadisticas consultara esta tabla cada vez que vaya a mostrar una celda.

Controlar la salida de datos en cada una de las tablas publicadas. Dependiendo de su
estatus, segura o insegura, se muestra o no. De manera adicional, se pueden suprimir
otras celdas asociadas a las celdas ocultadas. Por ejemplo, si tratamos de proteger la
variable de explotaciéon “nimero de declarantes” podemos no querer mostrar otra
variable de explotacion asociada a ésta, “importe declarado”.

Figura 3

Gréfico del procedimiento de integracion

GeneracionCSP

JRubikWeb &
Incorporar
Secreto
N oo S|
PUBLICACION &) RESOLUCION
Difusién Estadistica Problema Supresién

A continuacion se detalla cdmo se han implementado las distintas tareas expuestas en el
apartado anterior:
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Paso 1: Generacion CSP.

— Guardar celdas.

Se ha desarrollado una extension del médulo JPivot para grabar todas las celdas
confidenciales de la publicacion en una tabla de la base de datos, para su
posterior tratamiento. (extension JPivot: secretWriter de la libreria jpSecret).

- EI mecanismo consiste en recorrer la estadistica con una arafia web. De este
modo se solicitan todas las celdas que componen la estadistica y se van
guardando. En este punto es importante ademas procesar las posibles formulas
que definen cada celda porgue que pueden generar nuevas ecuaciones.

- El programa GeneraCSP, incluido en la libreria jpSecret.

ESTADISTICA ESPANOLA I'EDI Vol. 54. Nam. 179/ 2012

Recibe como parametros el nombre de la estadistica y la ruta a la base de datos
que contiene la tabla con todas las celdas sensibles.

Este programa recorre la tabla de celdas, generada en el paso anterior, y crea los
ficheros en formato CSPlib (generalmente, uno por cada variable de explotacién,
a no ser que existan ecuaciones que relacionen varias de estas variables).

Estos ficheros servirdn como entrada para el programa de control de la
confidencialidad estadistica. Los ficheros contienen; por una parte, las celdas y
por otra, las ecuaciones lineales que las relacionan. En la especificacion de las
celdas se incluye su identificador, valor, peso, grado de confidencialidad
(primario, nulo o publicable), intervalo conocido en el que se encuentra el valor
(LB, UB) y sus margenes de confidencialidad (LPL, UPL y SPL).

Paso 2: Resolucidn del problema CSP.

- Programa de control de la confidencialidad estadistica, JCsp.

Toma como entrada el fichero en formato CSPlib (o una coleccion de ellos, uno
por cada variable de explotacién independiente).

Genera un fichero (o coleccion de ficheros) con el listado de celdas que deben
ocultarse en la publicacion para cada variable de explotacion.

Paso 3: Incorporar las supresiones a la publicacion.

- Los resultados son incorporados a una tabla de la base de datos, que almacena, por
cada publicacién y cubo de datos, las celdas que no deben publicarse. Para llevar a
cabo esta grabacion se utiliza el programa CargaResultadosSecreto.

- Finalmente, se activa otra extension de JPivot, llamada hideSecret, incluido en la
libreria jpSecret, que ocultard las celdas que correspondan a celdas confidenciales o
primarias, celdas secundarias y celdas asociadas a una celda confidencial.
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3.5 Arquitectura del sistema con proteccion de la confidencialidad.

Figura 4
Arquitectura del sistema OLAP con tratamiento de la confidencialidad

JRubikWeb -

EE  jpivot - JpSecret

Mondrian s

Después de la integracion del tratamiento de la confidencialidad, la nueva arquitectura
del sistema se puede observar en la Figura 4. En rojo y verde aparecen los nuevos
madulos, programas o extensiones afiadidas al sistema original (JpSecret y JCsp).

3.5.1 Flujo de ejecucion para la solicitud de datos con tratamiento de la
confidencialidad.

El flujo de ejecucidn para la solicitud de los datos por parte de la aplicacion JRubikWeb
no varia con respecto al flujo de ejecucion anterior al tratamiento de la confidencialidad,;
es decir:

RubikWeb

JPivot

- EnJRubikWeb se define una consulta en un fichero que contiene una consulta MDX
dentro de la etiqueta de JPivot <jp:MondrianQuery>.

- JPivot envia la consulta a Mondrian y obtiene los datos para construir la tabla.

- Mondrian traduce la consulta MDX en una consulta sql y solicita los datos a la base
de datos MySql.
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3.5.2 Flujo de ejecucién para mostrar los datos con tratamiento de la confidencialidad

Cuando en el proceso se incluye el tratamiento de la confidencialidad, el flujo de
ejecucion varia con respecto al establecido en la aplicacion original.

VO "~ IpSecret

- Mondrian, con la respuesta de la base de datos, construye un objeto que envia a
JPivot.

- JPivot, con los datos recibidos, construye un fichero XML que contiene los datos
para rellenar la tabla solicitada y lo envia a JRubikWeb.

« Sila extension de guardar celdas esté activada

- Se conecta directamente a la base de datos y guarda las celdas que contengan
una medida sensible

« Si la extensién que oculta celdas confidenciales esté activada

- Modifica el xml de respuesta incluyendo informacion en la tabla que indica si
una celda contiene una medida que se debe ocultar

- JRubikWeb haciendo uso de XSLT, CSS y JavaScript construye la pagina HTML
que muestra el resultado de una consulta; es decir, la tabla, grafico, mapa, etc. que
vemos en el navegador.

« La transformada que construye la tabla se ha modificado para que utilice la
nueva informacion incluida para el secreto estadistico

5. Conclusiones y futuras mejoras

5.1 Conclusiones

El tratamiento de la confidencialidad en la publicacion de estadisticas de la AEAT ha
sido satisfactorio haciendo uso de las herramientas descritas en este documento. El
desarrollo se puede considerar que ha sido un éxito puesto que los tiempos de calculo de
las supresiones secundarias para estas publicaciones son razonables y, ademas, se han
conseguido reducir tanto los plazos temporales como los recursos necesarios para la
elaboracion de las publicaciones.

En la comparativa de la aplicacion con la herramienta tauArgus, comprobamos que la
velocidad de resolucion de la nueva aplicacion es netamente inferior, principalmente por
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el uso de un optimizador lineal con capacidades inferiores al utilizado por tauArgus. Sin
embargo, estos tiempos son totalmente aceptables para el uso al que estan destinados y
la utilizacién de un optimizador de cddigo abierto reduce considerablemente el coste de
la produccion de las publicaciones.

La integracién de la herramienta, con el sistema OLAP de difusion, ha supuesto un gran
ahorro de tiempo, tanto en la generacion de los problemas CSP asociados a las
publicaciones, como en la incorporacion de las supresiones que garantizan la
confidencialidad de los datos de dichas publicaciones.

5.2 Futuras mejoras

5.2.1 Resolucién del problema lineal

Entre las mejoras del algoritmo de resolucidn del problema de optimizacion, asociado a
la supresién de celdas, se encuentra el fortalecimiento de las restricciones de capacidad
y el uso de desigualdades de cobertura (lifted cover inequalities). También se plantea la
incorporacion de desigualdades de eliminacion de puentes. Para una descripcion
completa sobre estas desigualdades ver [3].

En cualquier caso, se trata de crear restricciones de capacidad mejoradas que aceleren la
convergencia del problema. La mayoria de los optimizadores lineales actuales incluyen
sistemas de fortalecimiento de las restricciones de un problema. En el caso de GLPK, el
optimizador empleado, se espera que en las siguientes versiones se implemente el uso
de las cover inequalities para la resolucién del problema.

El algoritmo que se ha descrito emplea un heuristico general al comienzo del proceso de
branch-and-cut, después de haber realizado el preproceso. Este heuristico se emplea con
caracter general para todos los nodos. Es posible incluir el calculo de un heuristico en
cada nodo del algoritmo iterativo de branch-and-cut, tal y como se describe en [3]. Esto
permite eliminar ramas cuyos valores optimos de las funciones objetivo superan al
heuristico del nodo del que dependen.

5.2.2 Optimizador lineal

El sistema ha sido disefiado sobre el optimizador lineal GLPK cuyo rendimiento ha sido
suficiente para el uso en la difusién estadistica de la AEAT pero que tiene algunas
limitaciones en las mejoras de optimizacién y problemas de rendimiento. Para ver una
comparativa del rendimiento ver en enlace [7].

Una posible mejora podria ser la migracion desde las llamadas al API del optimizador
GLPK al API de Coin-OR. El motivo de este cambio seria que dicho interfaz permite el
uso de multiples optimizadores lineales, abiertos o comerciales, que podrian ofrecer un
mejor rendimiento y funcionalidad que GLPK en algunos casos.

El principal problema en este punto es la compatibilidad de las rutinas del método
branch-and-cut del optimizador GLPK que han sido usadas en el desarrollo.
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5.2.3 Integracion con el sistema de difusion

La versién actual tiene algunas limitaciones en las formulas que es capaz de analizar
(por ejemplo, férmulas de celdas del cubo) seria deseable cubrir todo el espectro MDX,
siempre que las férmulas sean lineales.

El sistema de control de la confidencialidad estadistica es una coleccién de programas
que deben ejecutarse, de manera secuencial, seleccionando determinadas opciones.
Existe la posibilidad de integrarlas en una sola herramienta que resultaria mas sencilla
para el usuario.

5.3 Agradecimientos

Nos gustaria agradecer el apoyo de la subdireccidon de Estadisticas del SETE y la
confianza puesta en el equipo de trabajo. También la importante aportacion de Juan José
Salazar en la explicacion del modelo tedrico en el que se basa el programa de control de
la confidencialidad estadistica.

Apéndice 1. Modelo entero del problema de supresion de celdas

A continuacion, se muestra el problema de la supresion de celdas y su modelizacion
como problema de optimizacion lineal.

Finalmente, se detalla el método de resolucion del problema entero que permitird
obtener la supresion éptima; es decir, aquella que garantiza la confidencialidad con la
minima pérdida de informacién.

Modelo entero

A continuacion se realiza una descripcion formal del problema de supresion de celdas
(CSP). En esta seccion, se introduce el modelo matematico de programacién lineal
entera expuesto en detalle en el articulo de Fischetti y Salazar [3].

Los elementos de partida para el planteamiento del problema son los siguientes:
- Coleccion de celdas que se desea publicar.

—  Serie de restricciones lineales que satisfacen las celdas. Estas vienen fijadas por los
marginales, subtotales, tablas enlazadas u otras operaciones entre celdas.

- Elintervalo en el que se encuentran los valores publicados ([/b;ub]).

Matematicamente estas relaciones se pueden expresar como:

n
2 Myy;=b
i=1

Ib;<y;<ub; Vie{l, .. n}
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donde,

i es el nimero de variables (celdas)

j es el nimero de ecuaciones del problema

M;; es la matriz que expresa las relaciones aritméticas de las variables

y; corresponde al valor de la celda i en la publicacion,

b; son los marginales y

Ib,, ub; define el intervalo conocido en el que se encuentra el valor de la celda.

Para la resolucion del problema CSP se introduce una variable de decisién binaria por
cada celda publicada; es decir, x; € {0,1} para todo i desde 1 hasta el nimero de celdas.
Si en la solucidén del problema CSP su valor es cero, la celda sera publicada; en caso
contrario, la celda debe ser suprimida.

Debe definirse el umbral de confidencialidad estadistica’ que determina qué cedas
deben suprimirse (supresiones primarias) y debe determinarse si el valor cero serd
ocultado o no. Asi mismo, se establecen los niveles de proteccion por cada celda. Se
trata del valor maximo deducible® de la celda, el minimo y la diferencia entre ambos
(estos valores son denominados Ip/, upl, spl; y provienen de los términos ingleses lower
protection level, upper protection level y slide protection level).

En las publicaciones estadisticas del SETE se opta por mostrar las celdas con valor cero
y el intervalo de proteccidn de cada celda (Ipl, upl) se define desde el valor uno hasta
umbral de confidencialidad elegido.

Para representar el problema CSP asociado a la bisqueda de las supresiones secundarias
gue minimizan la pérdida de informacion manteniendo la confidencialidad existen
exencialmente dos modelos de programacion entera.

El primer modelo, llamado modelo clasico, propuesto por Kelly (1990), expresa el
problema CSP como un problema de programacion lineal entera (ver [3] para una
estimacion del tamafio del problema segin el tamafio de las tablas, el nimero de celdas
marginales y el nimero de supresiones primarias). Aun tratandose de un problema de
programacion lineal relajado®, implica un nimero muy alto de variables auxiliares y de
restricciones asociadas que hacen en la practica inviable la resolucién del problema, en
un tiempo razonable, utilizando los optimizadores lineales con los que se realizaron
pruebas: GLPK, CPLEX, XPress...

El segundo planteamiento, propuesto por Fischetti y Salazar detalladamente en [3], lleva
al siguiente problema de programacion entera:

" El umbral de confidencialidad es un niimero entero que marca el limite por debajo del cual una celda, que

represente un numero de declarantes, se considera sensible y no se debe mostrar en la publicacién.

8 Si no se introducen determinadas supresiones secundarias, a partir de los marginales, por ejemplo,
publicados es posible desvelar datos que hayan sido ocultados por cuestiones de confidencialidad.

° Relajar el problema consiste en trabajar con nimeros reales en lugar de con nimeros enteros. Por lo tanto;
para nuestro caso, las variables binarias xi € {0, 1} pasan a cumplir la siguiente condicién: 0 < xi < 1.
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n
min ZWI- X; [2]
i=1

donde los elementos de esta funcidn objetivo son:
— X son las variables de decision que definen si la celda i se oculta o se publica.

— w; establece el coste en informacion de ocultar la celda i. En el contexto de las
publicaciones de la AEAT este valor es idéntico al nimero de declarantes que
representa. En ocasiones también puede establecerse como los importes declarados
por los individuos.

Las restricciones que se imponen a la anterior funcion objetivo son los niveles de
proteccién de cada celda confidencial (supresion primaria). En el caso de un Unico
atacante externo estos niveles (Ipl, upl, spl), pueden establecerse como un problema
lineal para cada celda.

Por ejemplo, la condicién del limite superior (upl), para cada celda iy, se corresponde
con el siguiente problema lineal:

yik :maxyik’

Sujeto a

M, =b,
yi<a;+UByx; Vie {l,...n}
-y <—a;+LBx; Vie{l..n}

[3]

Si el valor del optimo, y; es superior al valor de la celda ix +upl; _la celda confidencial

se encuentra protegida para las supresiones, x;, propuestas. En caso contrario, el
conjunto de supresiones no cumple los niveles de proteccion superior requeridos para la
celda ix. Si no se cumplen los niveles de proteccion se debera afiadir, al problema
inicial, una restriccion adicional que garantice la confidencialidad exigida. Estas
restricciones adicionales se denominan restricciones de capacidad (capacity constraints)
y posteriormente, en el apartado relativo al Algoritmo empleado en la resolucion, se
detallard como se calculan.

El tipo de problema definido en (3) es conocido como subproblema del atacante. El
namero de estos problemas crece en el caso de considerarse maltiples atacantes externos.

Los problemas que representan los limites inferior (Ipl) y de tamafio de intervalo (spl),
para la celda iy, son analogos al expuesto anteriormente, ver [3].

El problema completo CSP consiste, por lo tanto, en optimizar la funcién objetivo (2),
sujeta a las restricciones definidas en (1) y a las restricciones adicionales derivadas de
los niveles de proteccion definidos por los subproblemas del atacante (3) para cada
celda confidencial.
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En definitiva, el modelo entero que representa al problema CSP es un modelo binivel
entero, con un ndmero exponencial de restricciones lineales establecidas para garantizar
los niveles de proteccion requeridos.

Algoritmo empleado en laresolucion

El proceso de resolucion que se expone en este apartado, consiste en obtener una
solucion que optimice la funcion objetivo definida en (2); es decir, encontrar aquel
conjunto de celdas a suprimir que garanticen la minima pérdida de informacion.
Posteriormente, se intenta vulnerar la confidencialidad de la solucion generada y se
comprueban cudles son las restricciones de confidencialidad que un atacante externo
puede encontrar para el maximo, el minimo y el intervalo en el que se encuentra una
celda. Si dichos valores cumplen los niveles de proteccién exigidos, para todas y cada
una de las celdas consideradas supresiones primarias, el problema ha finalizado; en caso
contrario, las restricciones que no satisfacen los niveles de proteccién sirven para definir
nuevas condiciones que se deben afiadir al problema y repetir el proceso.

La solucion de problemas binivel se suele obtener empleando un esquema iterativo en el
gue se van afiadiendo planos de corte. Este procedimiento se denomina método de
ramificacion y poda (Branch-and-Cut) ver [13]. Aplicando este procedimiento de
ramificacion, se llega a conseguir la solucion del problema binivel en un tiempo
polinémico.

El algoritmo se inicia con un problema principal (problema master) definido por la
siguiente funcién objetivo:

n
min{gwixi:xi,l =L =X, =l,xe[0,1]"} [4]
donde:

- X son las variables de decision que definen si la celda i se oculta o se publica.

- w; establece el coste en informacién de ocultar la celda i.

A la que se imponen las siguientes condiciones:

- Las celdas consideradas supresiones primarias; es decir, su valor esta por debajo del
umbral elegido, se suprimen de la publicacién. Esto se expresa mateméticamente:

- Por cada ecuacién en la que participe una celda de supresién primaria, se debe
suprimir ademas al menos otra celda (supresion secundaria).
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Proceso de ramificaciéon

La resolucién del problema inicial sobre los enteros (en nuestro caso variable binaria
0,1) tiene una mayor complejidad que su resolucién sobre los reales (problema
relajado). Por este motivo; en primer lugar, se encuentra la solucion real del problema
que cumple todas las restricciones de confidencialidad y; posteriormente, se va
ramificando la solucién real.

El proceso de ramificacion (fase Branch) consiste en asignar un valor 0 § 1 a cada
elemento de la solucidn real descartando ramas de forma inteligente. Todas las posibles
ramas representan las diferentes combinaciones de valores enteros (binarios en nuestro
caso) cercanos a la solucion real.

Proceso de poda

A continuacion, se detallan los pasos a seguir para afiadir restricciones al problema (fase
Cut). Este proceso se repite en cada una de las ramas incluso en la rama principal del
arbol constituida por el problema inicial.

En primer lugar, se obtiene una solucién optima, x*, del problema inicial y se comprueba
si las supresiones propuestas, x*, cumplen los requisitos de confidencialidad definidos:

- En caso afirmativo, el problema esta resuelto y tenemos una solucién con pérdida
minima de informacion que cumple los criterios de seguridad en la publicacion.

- En caso contrario, tenemos un problema de separacion asociado a las restricciones
de capacidad. Este problema se resuelve siguiendo el algoritmo que se expone a
continuacion.

Por cada supresion primaria, se realizan estos pasos:

1) Se soluciona el subproblema del atacante, para el nivel de proteccién superior
(upl) similar a (3), y se chequea si se cumple la restriccion de confidencialidad
superior para la celda:

a) En caso afirmativo, continuamos con el siguiente paso.

b) En caso negativo, generamos una restriccion de capacidad, a partir de la
condicidn violada por la solucidn propuesta x*. Esta restriccion se obtiene a
partir de la solucion del problema dual al subproblema del atacante (4) que
incumple la proteccién exigida.

El dual del subproblema del atacante se formula en el siguiente problema
lineal:



Diego Porras Escalada et 4lii e Desarrollo de una aplicacion de cédigo... 353

n
Ty, =minY'b+ D (i (a;+UB; x; ) = Bi(a;—LB; x;)),

i=1
Sujeto a [5]
a-p Y M=¢
a>0,4>0,Y sin restriccion en el signo

La nueva restriccién de capacidad generada tiene la forma:

n
> (a;UB; + B, LB;) x; 2 UPL
i=1

Para todos los puntos extremos («,f,7) que satisfacen el problema dual (5) al
subproblema del atacante.

2)

3)

Se soluciona el subproblema del atacante para el nivel de proteccion inferior (Ipl) y
se chequea si cumple todas las restricciones de confidencialidad. Se procede del
mismo modo que en el anterior apartado:

a)
b)

En caso afirmativo, continuamos con el siguiente paso.

En caso negativo, generamos una restriccion de capacidad violada por la
solucidn propuesta x* de la forma:

(a; UB; + p; LB;) x; * LPLy
]

n
i=

Para todos los puntos extremos («, 37 que satisfacen el problema dual al
subproblema del atacante asociado a la restriccion de confidencialidad inferior

(IpD).

Empleando las soluciones de los problemas del atacante anteriores se chequea el
nivel de proteccion del intervalo de confidencialidad (spl):

a)
b)

En caso afirmativo, continuamos con el siguiente paso.

En caso negativo, generamos una restriccion de capacidad violada por la
solucion propuesta x*. Esta restriccion tiene la forma;

Z((ai+a;) UB, +(ﬁi+ﬁ;) LBi)xi 3 SPL

i=1
Para todos los puntos extremos (a, @', 8, B°,y,v") que satisfacen los problemas
duales a los subproblemas del atacante anteriores.

4) Después de haber recorrido todas las celdas primarias, se comprueba si se han
afiadido nuevas restricciones de capacidad:
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a) En caso negativo, la solucion propuesta x*, es la supresion que buscamos y
cumple todas las restricciones de confidencialidad.

b) En caso de haberse generado alguna nueva restriccion debemos realizar una
nueva optimizacion del problema inicial. De este modo se generara una nueva
solucion x** a partir de la cual se repetira el proceso.

Optimizacion del algoritmo

El algoritmo incluye mejoras basadas en el fortalecimiento de las restricciones del
problema lineal. Principalmente, se trata de desigualdades de cobertura, eliminacion de
desigualdades puente, etc. Algunas de estas mejoras son directamente implementadas
por el optimizador lineal empleado y otras han sido afiadidas en el desarrollo (para una
exposicién detallada de estas técnicas consultar el articulo [3]).

Para aumentar la velocidad de resolucidn del problema se realiza un preproceso del
mismo, en el que se eliminan del problema celdas primarias que obtienen proteccion
automaticamente del resto de celdas primarias. De esta manera, se consigue reducir la
dimension del problema.

Uso de soluciones heuristicas

La velocidad de convergencia del algoritmo iterativo de branch-and-cut puede
incrementarse si se halla antes una solucion heuristica del problema. Esta solucion,
generalmente distinta de la 6ptima, se emplea para desestimar ramas del arbol de decision.

El heuristico implementado se basa en las ideas de Nelly y Robertson [4], [5], tal y
como se describe en [3].

El procedimiento se ejecuta por pasos:

- Se comienza con un conjunto de supresiones inicial que coincide con las
supresiones primarias.

- Paratodas las celdas con supresiones primarias:

« Seencuentra un conjunto de supresiones que garantizan los niveles de proteccion
para cada celda; upl, Ipl y spl (resolviendo los problemas del atacante
correspondientes).

« Las nuevas supresiones se afiaden al conjunto inicial. Por lo tanto, para cada
nueva celda primaria analizada lo normal es que se haya ampliado el conjunto de
supresiones secundarias.

- Se realiza un procedimiento de limpieza de las supresiones halladas para eliminar
redundancias dado que algunas supresiones pueden sobreproteger celdas que ya se
encontraban protegidas. De forma iterativa se intenta eliminar las supresiones
redundantes de mayor peso.
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